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Haigla X — 2015

 Haavatavad operatsioonisusteemid ja
tarkvarad

* Vahene segmenteeritus ja liikkluse
filtreerimine haigla arvutivorkudes

* Vahesed ressurssid haigla IT ja infoturbe
toos hoidmiseks, arendamiseks

« Automatiseerimata uuenduste
Installeerimine

e \ead serveriruumi ehituses



Haigla Y — 2016

 Haavatavad operatsioonisusteemid ja
tarkvarad

* Vahene segmenteeritus ja liikkluse
filtreerimine haigla arvutivorkudes

* Vahesed ressurssid haigla IT ja infoturbe
toos hoidmiseks, arendamiseks

« Konfiguratsioonivead serverite
seadistuses

e \ead serveriruumi ehituses



Haigla Z — 2018

Norgad wifi paroolid sisevorgus
Haavatavad operatsioonisusteemid ja
tarkvarad

Vead serveriruumi ehituses

Puudub konkreetne kuberturvalisuse eest
vastutav isik

Madal teadlikkus tootajate seas — suudeti
saada ligipaas 69 kontole

Vahene autentimisreeglistik seadme



Kokkuvote

Haavatavad
operatsiooniststeemid ja
tarkvarad

Vahene segmenteeritus
ja liikluse filtreerimine
haigla arvutivorkudes

Vahesed ressurssid
haigla IT ja infoturbe t00s
hoidmiseks,
arendamiseks

Automatiseerimata
uuenduste installeerimine

Vead serveriruumi
ehituses

Haavatavad
operatsiooniststeemid ja
tarkvarad

Vahene segmenteeritus
ja liikluse filtreerimine
haigla arvutivorkudes

Vahesed ressurssid
haigla IT ja infoturbe t00s
hoidmiseks,
arendamiseks

Konfiguratsioonivead
serverite seadistuses

Vead serveriruumi
ehituses

Haavatavad
operatsiooniststeemid ja
tarkvarad

Vahene
autentimisreeglistik
seadme uhendamisel
haigla sisevorku

Puudub konkreetne
kUuberturvalisuse eest
vastutav isik

Madal teadlikkus
tootajate seas — suudeti
saada ligipaas 69 kontole

Vead serveriruumi
ehituses



Koostooformaadid
Infotehnoloogiline platform

Kogukond

b
n

Uhtse olukorrapildi koostamine

ja jagamine.

Uute oluliste sektorite

<« tuvastamine.

Uute tehnoloogiatega kaasne-
iskide tuvastamine.

Rist- ja piiriilesed sbltuvused
Turvatestide labiviimine
Vorguliikluse monitooring
Koolitused

Teenused

olukorrapilt




Ettepanekud

lga haigla leiab ressurssi, et votta tédle infoturbe
eest vastutav isik.

Eesti Haiglate Liidu juurde moodustada infoturbe
toogrupp, kuhu kuuluvad haiglate infoturbe
tootajad

RIA omaltpoolt pakub jatkuvalt haiglatele
turvatestimiste ja tootajate kliberturvalisuse
koolitusi.

Koostdos loodava EHL infoturbe t6ogrupiga
tootab RIA valja uued teenused, mida haiglatele
pakkuda.
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Ragnar Oun, kiiberturbe ekspert
RIigi InfostUsteemi Ameti
Kuberturvalisuse teenistuse teenuste turvalisuse




