JESSE & KALAUS

KUIDAS MOJUTAB
EUROOPA LIIDU ANDMEKAITSEREFORM
HAIGLATE TOOD?

7. september 2017 | Haiglate Liidu stigiskonverents | Mari Matjus, vandeadvokaat




- Saadavitje | Telluudskii | Tell AdpSiev | Reldoam | Komtake | dvee | Arpdeatoced | () D 6D

s
Aripaev ARIPAEV  INVESTOR URITUSED RAADIO INFOPANK  FPOOD Q 4% Loci sisse

Uudised Arvamus  Investor Toomas Kasulik TOPid Aripdeveetris Fotod Gasell EdukasEesti Juubel Ajalehe PDF  w

Andmekaitsereform toob i'lisakulu

hiigeltrahvid ja hiigeltra

Isikuandmete kaitse regulatsiooni alla kuuluvad ka 1o6tajate isikuandmed, iitles advokaadibii slimstedt advokaat Mari-Liis Orav. | FOTO: Andras Kralla
Ettevitjatel on aega kaks aastat, et oma andmekogud Euroopa Liidu
virskete nduetega vastavusse viia, repressioonivahendina kummitab
kimnete miljonite suurune trahv.

288 Ainult rellijale
Jargmisel aastal kehtima hakkav mé&arus tdhendab ulatuslikke kohustusi kdikidele isikuandmeid
tddtlevatele firmadele, nduete rikkumine vib tuua kuni 20 miljoni euro suuruse trahvi.

Aprilli keskpaigas vGttis Euroopa Parlament vastu andmekaitse Uldmaaruse, mis
annab tarbijate katte kontrolli oma andmete kasutamise
Andmekaitse Uidmagruse raportodr Jan Philipp Albrecht Gtleb,
selgesGnaline "jah’” tarbijate Siguste ja konkurentsi jaoks digitaalajastul. .Kodanikud
saavad ise otsustada, millist informatsiooni nad scovivad jagada,” Utles Albrecht.

Andmekaitse reformi ks eestvedajatest Viviane Reding avaldas Twitteris, et ELI kodanike jaoks on tegemist ajaloolise
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Andmekaitsemairuse nouete
taitmiseks peavad ettevotjad koostama
mahuka tegevuskava: viga head
digusteadmised tuleb uhildada

Teised MEIE loogiliste teadmistega. Omber
libavad, peab korraldama ka ettevétte
TEEME ] juhtimiskuttuuri ja -struktuuri, selgus 8.
| veebruaril toimunud uusi ndudeid
tutvustaval seminaril “Praktilised
juhised uuest i adrusest nouete jargimi

dub jargmisel aastal 99-lehekiilieli

11-lehekiiljeli dmekaitse seadus

Euroopa Liidu mé@arusega.
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EL andmekaitse uldmaarus 2016/679

e Maarus ja selle uued ndéuded joustuvad 25. mail 2018

 Maarus on EL-is otsekohalduv — kohaldub automaatselt,
sOltumata Eesti rakendusaktidest

« Terviseandmed — eriliigilised andmed, mille to6tlejatele, sh
haiglatele, kehtivad lisanduded: mo6juhinnangu koostamine
ja andmekaitsespetsialisti maaramine
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Tegevuskava tervishoiuettevotjale

1. Andmete liikumise kaardistamine (andmeaudit)
2. Andmekaitsespetsialist
3. Dokumendid

4. |IT arendused
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1. tegevus: andmete liikumise kaardistamine

e Vaja on anallitsida haigla praeguseid isikuandmete
tootlemise viise ning tuvastada:
missuguseid isikuandmete kategooriaid ettevote kogub?
missugusel diguslikul alusel neid andmekategooriaid voib tdodelda?
missugustel tootajate gruppidel on andmetele ligipaas?
missugused volitatud tootlejad omavad andmetele ligipaasu?

kui kaua andmeid sailitatakse?
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2. tegevus: andmekaitsespetsialisti maaramine

* Inimene haigla seest vOi andmekaitsespetsialisti teenus valjastpoolt maja

* Peab AKI-s registreerima kui haigla andmekaitsespetsialisti (alates maist 2018)

» Kontaktid peavad olema haigla kodulehel

* AKIl seisukoht: andmekaitsespetsialist ei pea olema uks inimene, aga peab olema ks kontaktaadress
Andmekaitsespetsialisti tlesanded:

« Ettevotte nGustamine ja teavitamine andmekaitsekisimustes

* Andmekaitsealaste kohustuste taitmise kontrollimine ettevottes

* Andmelekke korral AKI teavitamine 72 h jooksul lekkest, kui rikkumine ,kujutab tdenéoliselt ohtu inimeste digustele”

« Kontaktisikuks olemine suhtluses AKI-ga
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3. tegevus: dokumendid 1/3

1. MOojuhinnang (majasisene)

o Uldteave (too6tlevad isikud, eesmargid, viisid, isikuandmete kaitse eesmargid)

o isikuandmete to6tlemise tapne kirjeldus, sh kasutatava tarkvara tehniline kirjeldus
o 0iguslikud alused tootlemiseks tulenevalt Eesti ja EL digusest

o tOoo6tlemisega kaasnevad riskid ohuallikate kaupa

o riskide haldamiseks voetavad meetmed lahtuvalt to6tlemisega kaasnevatest
eesmarkidest

o tootlemise proportsionaalsus

* M@juhinnangut ei pea koostama Uihe perearstiga juriidiline isik.
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3. tegevus: dokumendid 2/3

2. Avalik privaatsuspoliitika tekst (teavitamiskohustuse taitmiseks) — voib olla
nii eraldi dokument kui ka haigla tauptingimuste osa

milliseid isikuandmete kategooriaid t66deldakse?
mis eesmargil?

millisel diguslikul alusel?

kes on volitatud to6tlejad?

kui kaua andmeid séilitatakse?

millised on andmesubjekti (patsiendi) digused?

kas ja kuidas kasutatakse andmeid profiilianaltilsis?

kes on haigla andmekaitseametnik?
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3. tegevus: dokumendid 3/3

3. Isikuandmete t66tlemise kord (majasisene), sh kaitumisjuhis
andmelekke puhuks

4. Isikuandmete t06tlemise register (majasisene)

5. Tudpkirjad vastuseks patsientide andmekaitsealastele paringutele

0igus nduda enda isikuandmete valjastamist

0igus nduda andmete Ulekandmist teisele
teenusepakkujale

oigus olla unustatud

6. Lepingud volitatud toGtlejatega
- volitatud t66tlejad on teenusepakkujad, nt tarkvarafirmad, kes saavad ligipadsu haigla kogutud isikuandmetele

- kas haigla vastutus isikuandmete vastutava to6tlejana on edasi peegeldatud lepingupartneritele?
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4. tegevus: IT: Oigus nduda

Kehtiv isikuandmete kaitse seadus:

kohustus valjastada inimesele
tema isikuandmed

voimalusel inimese soovitud viisil

kohustuse taitmise aeg 5
toOpaeva

andmete valjastamist 1/3

Uus maarus:

kohustus valjastada inimesele
tema kohta kogutud isikuandmed

elektroonilisel kujul

kohustuse taitmise aeg 1 kuu
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4. tegevus: IT: Oigus nduda

Kehtiv isikuandmete kaitse seadus:

kohustus valjastada inimesele
tema isikuandmed

vOimalusel inimese soovitud viisil

kohustuse taitmise aeg 5
toOpaeva

andmete ulekandmist 2/3

Uus maarus:

kohustus valjastada teisele
tootlejale (sOltumata tegevusalast)
Inimese isikuandmed

struktureeritud, tldkasutatavas
vormingus ja masinloetaval kujul

kohustuse taitmise aeg 1 kuu

kaasaaitamiskohustus
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4. tegevus: IT: 0 igus olla unustatud 3/3

Kehtiv isikuandmete kaitse seadus: Uus maarus:

o ~ .. e 0igus nduda andmete kustutamist
e 0igus nduda isikuandmete

kustutamist, kui tootlemine ei ole
seaduse alusel lubatud

kui tootlemine pole vajalik algse eesmargi
taitmiseks

 keeldumise alused

o ettevottele seadusest tuleneva kohustuse
taitmine (nt kohustus dokumenteerida
tervishoiuteenuse osutamine ja séailitada
tervisekaardi andmeid 110 a, kohustus
sdilitada raamatupidamisandmeid 7 a)

RSBty Wiy 0 delety YOUE GIT Oicy. - o Bigusnduete koostamine, esitamine Vvoi

oo kaitsmine — kahju huvitamise ndude max
o aegumistahtaeg 10 a kahju pdhjustanud

stindmusest
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Kokkuvote

« Kaardistamine, andmekaitsespetsialist, dokumendid, IT

« ToOendamiskoormis nduete taitmise osas lasub toétlejal (haiglal) —
seega tuleb dokumenteerida nii andmekaitsereformi nduetega
kooskdla saavutamise protsess kui ka inimeste poolt oma diguste
kasutamine

« KOik peab valmis olema 25. maiks 2018.
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Mari Matjus, vandeadvokaat, partner
+372 5620 8625
mari.matjus@jessekalaus.ee
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